Kvantumkriptografia, kvantumos titkositds kétallapotu
kvantumrendszerrel
Klasszikus kriptografia

Egy szoveg rejtjelezése a titkosirds vagy idegen szdval kriptografia régéta haszndlatos
izenetek kiildésésre, kommunikdciéra. A kvantummechanika kétallapotu rendszerei pl. fotonok
polarizicidja erre egy érdekes lehetdséget nyujt. Mieldtt ezt targyalndnk roviden ismertetjiik az
ugynevezett klasszikus titkos kulcsu titkosirds modszerét. A szoveg titkositast egy kulcs
segitségével végezziik, amely az egyes betliket szdmokkal helyettesiti. Pl::
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Helyettesitsiink minden betlit 5-tel nagyobb szammal Mod 30. Ekkor A KOCKA EL VAN
VETVE sziveg igy néz ki: E OSGOE IP AER AIXAL Az iizenet olvasdsihoz kulcsot ismernie
kell kiildének és a fogadonak is, de masoknak nem. Egy ilyen egyszerli médon kédolt szoveg
azonban gyorsan feltorhetd €s vagyis a kulcs megfejthetd.

Azonban ha a betiit k6dol6 szdmhoz mds és mds véletlenszerlien generdlt szimot adunk,
majd az igy kapott szoveget irjuk le, az mar nem lesz megfejthetd, csak annak szdmadra aki a
kulcsot is ismeri. Ez utébbi a Vernam kod, Gilbert Vernam amerikai kutat6é nevérdl, aki ezt a
modszert 1918-ban javasolta. A kulcsot azonban id6rdl iddre valtoztatni kell, mert egyébként az
is megfejthetd. Be lehet ugyanis bizonyitani, ez 1925 kortil tortént, hogy a biztonsdgos
tovabbitdshoz, vagyis a megfejthetetlenséghez az kell, hogy a kulcs és a kédolandé szoveg hossza
azonos legyen. Ezt a kulcsot egyszeri blokknak (one time pad) szokds nevezni. Ilyen titkosirdssal
tizent Che Guevara a boliviai dserddkbdl Fidel Castronak, illetve Dr. Sorge a szovjet elharitas
Japanban kémkeds tisztje a II. vildghabortiban. O pl. Németorszag statisztikai évkényvének elére
megbeszélt szamtablazatait hasznélta a kédoldsra. Altalaban a kulcs azonossdganak a biztositasa
a kritikus pont a kiildd és a fogadé részérdl. Megjegyezziik, hogy manapsag pl. banki adatok
tovabbitdsdra mas mddszert haszndlnak, egy igynevezett nyilvanos kulcsu titkosirdst, amely
valg¢jdban szintén alkalmaz egy gyakorlatilag megfejthetetlen, titkos kulcsot is. (Ennek az un.
RSA algoritmuson alapulé médszernek a leirdsa megtaldlhato pl. a
http://hu.wikipedia.org/wiki/RSA-eljaras

Létezik azonban olyan kvantumos mddszer, amellyel elvileg is titkosan lehet egy kulcsot
késziteni két fél Aliz és Bob szamara. Ezt kvantumos kulcstovabbitasnak, vagy tjabban
kvantumos kulcsgenerdldsnak szokds nevezni, ez az alapja a kvantumos titkosirdsnak a
kvantumkriptogréafianak.

Kvantumkriptografia és a BB84 protokoll

A két fél: Aliz (A) és Bob (B) iizenetei nyilvdnosak lehetnek, de a kodoldshoz és a
visszafejtéshez titkos kulcsot hasznilnak, amelyet csak 6k ismernek. A kvantumos médszer
val6jaban a titkos kulcs atviteléhez sziikséges A és B kozott, ezért a mddszert kvantumos
kulcstovabbitdsnak (vagy kulcs-szétosztdsnak) szokds nevezni. Az angol quantum key
distribution szavak réviditéseként QKD mddszerrdl illetve protokollrdl is szoktak beszélni. A
kulcsot mint megfeleld qubitek sorozatat juttatjdk el egymdashoz, igy ha azokon egy harmadik,



illetéktelen személy, mérést hajtana végre, akkor elrontja az eredeti dllapotot, amit a két fél
statisztikai modszerek alapjén észre tud venni.

Az els6é QKD protokoll, a BB84-nek nevezett médszer, amelyet C. Bennett és Brassard
javasolt 1984-ben. Ez két nem ortogondlis dllapotot hasznél a kéd eldallitasara. A BB84 a
kovetkezOképpen miikodik. A eldallit egy klasszikus véletlen bitsorozatot, melynek k-adik tagja
legyen a;. Ennek a bitsorozatnak egy alkalmas részsorozata lesz majd a titkos kulcs. Ezt fogja A
kodolni egy lg, ) kvantumélapot sorozattal, amelyek egy kétdimenzids tér elemei. Ezeket a
klasszikus bitekkel szemben kvantumos biteknek qubiteknek szokas nevezni. A kédolas
moédjanak meghatarozdsahoz egy mdsik véletlen klasszikus bitsorozatot a,-t hasznal a
kovetkezOképpen: -t attdl fiiggden kodolja két kiilonbozd bdzisban, hogy mi az a), értéke.
Fizikailag, a tekintett qubiteket fotonok polarizicids dllapotainak tekintjiik, a jelenleg méar
kereskedelmi forgalomban is kaphaté kvantumtitkosité berendezésekben valéban ezeket is
hasznaljak.

A két bazist a kdvetkezdképpen vélasztjuk. Az egyiket Z bazisnak nevezziik, amelynek
bazisvektorai I« ) és I]) a horizontdlisan, (azaz vizszintesen) illetve vertikdlisan (azaz
fiiggbdlegesen) polarizalt fotondllapotot jelentik. Ezeket ortonorméltnak tekinthetjiik, mivel
(<> 11) = 0, («> =) =(1 I1) = 1. A Z bazis elemei legyenek <) vagy 1) Eszerint, ha a), = 0,
akkor a Z bazist hasznélja, amelynek elemei <) vagy |]) vagyis ha ha a; = 0 akkor lgp;) = <)
illetve, ha a; = 1, akkor lp;) = I}) . Viszont, ha a,i, = 1, akkor az X bdzist hasznélja, és ekkor, ha
ar = 0 akkor, o) = 1,/7) = %(IH) +11))=I) illetve ha a; = 1, akkor

lpr) =1A) = f(k—ﬁ —11)) =I"\). Ezutdn A atkiildi a lp;) kvantumos véletlen kédsorozatot

B-nek, aki mérést hajt végre a lp;) dllapotokon. Mérdberendezését ¢ is véletlenszertien allitja be
Z vagy X irdnyba egy dltala vélasztott b), klasszikus bitsorozat segitségével, ugyanazon el6irds
szerint mint A. Vagyis, ha b, = 0 akkor B is Z irdnyban mér, mig ha b, = 1, akkor X irdnyban.
A mérés eredményétdl fiiggben O is 1étrehozza sajat klasszikus by bitsorozatit ugyanazon eldiras
szerint ahogyan A, azaz ha a mérési eredmény a Z beéllitas sordn H, akkor b, = 0, ha V akkor
by = 1, illetve ha a z Vil4dgos, hogy ha B éppen véletleniil azonos bazisban mért mint amelyben
A kodolt, akkor az eredmény elvileg egységnyi valdszinliséggel ugyanaz mint amit A kédolt. Ha
viszont B nem azonos bazisban mért mint amelyben A kédolt, akkor az eredménye csak 1/2
val6szniiséggel esik egybe a,-val. Az alabb lathat6 tablazatban 6sszefoglalva lathatdk a
lehetséges kimenetelek, a tdblazat 3-6 sordban a 4—7 oszlopokban a megfelelé mérési
val6szintiségeket adtuk meg:
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a,=0 a;=0 =) 10 12 12
a,=0 a;r=1 1) 0 1 12 172
a,=1 az=0 1/ 12 172 10
a,=1 ar=1 K 12 172 0 1

by =0 br=1 by =0 br=1

Ezek utdn B egy nyilvdnos csatorndn kozli A-val az & b, sorozatat, de titokban tartja b,-kat. A



most mar meg tudja mondani B-nek, hogy melyek voltak ezek koziil olyanok, amelyekkel az 6
kédoldsi modja megegyezett, azaz kivélasztjdk azokat a vesszOtlen elemeket, amelyekre a
vesszOsek megegyeztek. Lathato, hogy ha b) = a,; akkor by = a; egységnyi valdszinliséggel. Az
ezeknek a k-nak megfeleld biteket megtarthatjdk mint titkos kulcsot, ekkor ugyanis a kivélasztott
ai-k részhalmaza megegyezik a megfeleld b, halmazaval a mésik oldalon. Ha valaki viszont csak
a vessz0s bitsorozatrdl szerez tudomadst, szdméra az ax (és bi-k is) egyforma, azaz 1/2
val6szintiséggel lehetnek 0-k vagy 1-ek . Hidba tudja meg valaki a nyilvdnos csatorna
lehallgatdsasval a b, -k értékét, annak alapjdn pontosan 1/2 annak a valészintisége, hogy a; értéke
0 volt vagy 1, azaz nem jut informdaciéhoz.

Valgjidban azonban A és B nem lehetnek biztosak abban, hogy a két megtartott bitsorozat
pontosan azonos, aminek két f6 oka lehet. Egyrészt lehetséges, hogy maga a qubiteket 4tvivd
csatorna nem tokéletes, azaz zajos, masrészt eléfordulhat, hogy van egy harmadik személy, aki
lehallgatja az atvitt informdci6t. Ezt a személyt E-nek szokds nevezni az angol ’eavesdropper”
(hallgat6zo) sz6 miatt. Természetesen E-nek az az érdeke hogy A és B ne vegyék észre, hogy 6
lehallgatta az iizenetet. A kvantumos csatorna haszndlata miatt azonban A tudomadst szerezhet
arrdl, hogy a csatornat lehallgatjak. Hogy ezt hogyan tehetik meg, az aldbbiakban targyaljuk.

E két modon probalhat tudomadst szerezni arrdl, hogy milyen l¢;) qubit dllapot ment 4t A és B
kozott. Egy primitiv médszer lehet ha £ mérést hajt végre a qubiteken. Tudjuk azonban, hogy a
kvantummechanikdban egy mérés altaldban befolyésolja az 4llapotot kivéve, ha E abban a
bézisban mér, amelyben A kédolt. Noha E esetleg tudja azt, hogy A melyik két bazisban (az X
vagy a Z bézisban) kédolt, mivel ez véletlenszeriien torténik, £ még e tudés birtokdban is
atlagosan csak méréseinek felében nem fogja megvéltoztatni az eredményt. Maguknak a
vélasztott bazisoknak a szdma is lehet tobb stb. Egyébként, ha a kvantumos informécidatvitel
egyes fotonokkal torténik a kdzbeavatkozas nyomdn a foton elnyelddik és meg sem érkezik
B-hez.

Egy ravaszabb mddszer lehet emiatt, ha £ megprébélja lemdsolni az atvitt qubit értékét egy
altala kiilon erre a célra hasznalt kvantumregiszterbe. Meg lehet azonban mutatni, hogy
kvantumallapotokat masolni 100 % -os hitelességgel elvileg is lehetetlen. Ez az un.
nemkldnozhatdsagi tétel.

Tehat 1atjuk, hogy vagy a csatorna zajossdga miatt vagy E kozbevatkozdsa miatt az atvitt
qubitrendszer megvaltozik. Errdl A és B olymddon vehet tudomdst, hogy foldldozza a megtartott
és a kozbeavatkozas nélkiil biztosan megegyezdnek gondolt bitjeinek egy részét, és ezeket
nyilvdnosan egyeztetik. Meg lehet mutatni, hogy annak a valdszintisége, hogy a titkosan tartott
bitek kdzott nem egyezOk vannak ardnyos a nyilvdnosan egyeztetett és eltérdnek talalt bitek
ardnyaval. Ha ez ut6bbi kicsi, tehat a nyilvdnosan egyeztetett bitek 1ényegében megegyeznek a
két oldalon, akkor ugyanez igaz a titkosan tartott bitekre is.

Megjegyezziik még, hogy az itt ismertetett BB84 protokollon kiviil szdmos mas kvantumos
titkositasi protokoll is 1étezik.



