1 GROVER algoritmus

A Grover féle algoritmus, arra a probléméra ad a klasszikus médszernél hatékonyabb
kvantumos eljdrést, hogy hogyan keresheté meg egy “tii a szénakazalban”, vagy
egy a nevek sorrendjébe &llitott telefonkonyvbdél hogyan éllapithaté meg, hogy
kinek a telefonszama egy adott szam.

Az utébbi problémanal a forditott feladat, azaz egy névhez tartozoé telefon-
szdam megtaldldsa a kovetkezd hatékony algoritmussal torténhet. Megnézziik az
N nevet tartalmazoé lista kozepét és megvizsgédljuk, hogy a keresett név ez el6tt
van vagy utdna. Legyen mondjuk el6tte, akkor ennek az el6tte levé résznek
felénél, vagyis a teljes konyv negyedénél nézziik meg a nevet, majd az itt taldl-
haté név és a kersesett név osszehasonlitdsa alapjan ismét felezhetjiik az at-
nézendd listat. Igy az | edik lépésben N/(2!) a hossza annak a listanak, amit
még at kell nézni. Mivel a nevet akkor taldltuk meg, amikor a lista hossza 1,
ezért kb. log, N 1épés utdn megtaldljuk a keresett nevet és a hozzd tartozé
telefonszdmot, azaz az algoritmus Poly(log N) bonyolultsdgi, azaz konnyti.

Forditva azonban a dolog nehéz, mivel a telefonszamok nincsenek sorba
rakva. Ahhoz, hogy legalabb 1/2 val6sziniiséggel megtaldljuk az ismert tele-
fonszdmhoz tartoz6 nevet N/2 darab nevet illetve hozzédtartozé telefonszamot
kell megnézni, azaz 2'°22(N/2) lepést kell tenni, vagyis a feladat exponencidlis
log N-ben. A Grover féle kvantumos algoritmus segitségével a lépésszam N /2
helyett v/N-nel tehet$ ardnyossd, ami nem annyira jelentés mint a Shor féle al-
goritmus gyorsité hatdsa a primfaktorizdciora, de azért mégis érdekes eredmény.

A feladat matematikailag a kivetkezd. Azonositsuk a nevek listdjdt a Z% =
{0,1,... N — 1} halmazzal, és legyen adott ezen egy fiiggvény = € Z%;, = —
g(z), amely megmondja, hogy mennyi a telefonszém: g(z). Tegyiik f6] most,
hogy adott egy telefonszdm, g(w) és keressiik azt az w € Z%-t, amelynek ez a
g(w) a képe.

Definidljunk most egy mdsik fiiggvényt f(x)-et, amely a kovetkezd tulaj-
donsigu:

fu(@)
Jw (x) =

Ez egy tgynevezett ordkulum, = a bemenet f(z) a kimenet, ez fizikailag
lehet maga a telefonksnyv, a lényeges, hogy adott = esetén az f gyorsan (poli-
nomidlisan) kiszamithat6 legyen. Mint fontebb léttuk ez esetiinkben valéban
igy van, de a forditott feladat, hogy melyik az az x = w, amelyre f,(z) =1
nehéz.

Az a kérdés igazén, hogy hényszor kell az ordkulumhoz fordulni, hogy meg-
taldljuk w-t. Definidljuk a kovetkez6 kétregiszteres miiveletet “kvantumgépet”.

1, ha z=w
, ha z#w (1)

Uo : [2)ly) = [2)|y @ fu(z)) (2)

ahol az els6 regiszteren N kiilonb6z6 szdmot lehet dbrazolni, vagyis az egy
L qubites regiszter, ahol L az a legkisebb szam amelyre N < 2L, és |z) az
x szam bindris megfelel6jeként van dbrézolva. A masodik regiszter legyen egy



qubites. Mint mér lattuk a Deutsch féle algoritmusnél, ha a mésodik qubitet az
%(|0> — |1)) éllapotbdl inditjuk, akkor

1 1
510) = [1) = 12108 fu(@) ~ 1@ (@) = )
_ [ F=)(10) = 1)) ha fu(z) =0
5l2)(11) = [0)) ha fu(z) =1

Ez mésképpen azt jelenti, hogy

U, : |x)

S

U, |w>%<|o> — 1) = (-1) fw<$>|w>%<|o> — 1) (5)

A tovabbiakban el is hagyhatjuk a masodik regisztert, amelynek az &dllapota
nem valtozik, és csak az els6t vizsgdljuk. Mivel a keresett |w) is a kitiintetett
szamitasi bazis eleme, az ortogondlis az Gsszes tobbi baziselemre. Emiatt ha a
masodik regisztert fixen tartjuk, az U, operdtor hatdsa a kovetkezoképpen is
irhaté:

Uolz) = (=1) @ z) = (1 = 2w)(w])|=) (6)

hiszen (w |z) = 0, ha w # . Mivel ez a bazisvektorokra igaz, a linearitds miatt
minden vektorra igaznak kell lennie, azaz az U, operdtor alakja

U, =1—2w){w]

Uo [) = [90) = 2|w)(w[¢) (7)

Most megmutatjuk, hogy az U, unitér operdtor hatdsa geometriailag tgy
képzelhetd, hogy az tiikroz az |w)-ra merdleges hipersikra.

ABRA (8)

Ez azt jelenti, hogy ha egy tetszbleges |¢) dllapotot felbontunk egy |w) irdnyu és
egy arra merdleges vektorra, akkor az U, hatdsdra az |w)-val parhuzamos kom-
ponens eldjelet valt, mig a merdleges komponens nem véltozik. Egy tetszbleges
|1) vektorra az emlitett felbontds a kovetkezd:

V) = |w) (wli) + ([¢) = [w) (w [), 9)

ahol lathatolag az els6 tag az |w)-val parhuzamos, a mésodik, zérdjeles tag
pedig az |w) -ra merdleges komponens. Valéban ha itt az els6 tag eléjelét az
ellenkezdjére véltoztatjuk, azaz tiikroziink az |w)-ra merdleges sikra, akkor az
eredmény

lp) = |v) = 2|w) (W) = Uu [¥) (10)
azaz éppen U, |¢) .



Vezessiik be ezutan a kovetkezo allapotot, amely az 6sszes szamitdsi bézisal-
lapot szimmetrikus linedris kombinécidja:

1 N—-1
B>=;§?Z;hﬁ (11)

Tudjuk, hogy |w) is a szdmitdsi béazis eleme, csak azt nem, hogy melyik. Igy, ha
a szémitédsi bazisban mérnénk, annak a valészindsége, hogy éppen |w)-t mériink
(w|s) = 1/V/N , azaz |{w|s)|> = 1/N , vagyis ugyanaz mintha klasszikusan
taldlomra keresnénk meg |w)-t.

A Grover eljérds egy iterdci6, amely 1épésrol lépésre noveli az w megtalédldsi
val6sziniiségét. Tekintsiik ehhez az

Us = 2ls)(s| — 1 (12)

unitér operatort. Ez utébbi az Osszes bézisillapot szimmetrikus atlagdnak
irdnydba mutaté komponenst, azaz az |s) irdnyd komponenst megérzi, de tiikrozi
az |s)-re merbleges komponenst.

ABRA (13)

Tekintsiik ezutdn a G = U,U,, Grover operdtort. Ezt alkalmazva s-re, majd
ismét a kapott eredményre, elegend6 sokszor iterdlva az s-bdl indulva eljutunk
a megfeleld w-hoz. Valéban, legyen

1
w|s) = —= =sinf 14
(wls) = - (1)
ahol ez az egyenlet definidlja #-t, amely a szimmetrikus vektornak és a keresett
|w)-ra merdleges siknak a szoge. Bontsuk fol most |s)-t egy |w) irdnyd és arra
merdleges komponensre, ami a kovetkezo lesz

|s) = |w)sin€ + |w, ) cosd (15)

ahol |w) az |s)-nek az |w)-ra merdleges altérre valé vetiilete azaz a Pl |s) =
(1 — |w) (w]) |s) irdnydba mutaté egységvektor: |w ) = Pt |s) /| (s| PL|s)| =
Pts) /cosf.

Ha alkalmazzuk U,-t |s)-re akkor az eredmény az |s') = — |w) sin 6+|w ) cos 6
Alkalmazzuk ezutdn erre Us-et, az eredmény, amint az geometriailag ldthats, de
a fonti formuldkbdl algebrailag is megkaphato:

G|s) =|s1) = |w)sin30 + |w_ ) cos 30 (16)
aminek kovetkeztében az |s) vektor elfordul w -t6l és w felé fordul. Egyszerfien
lathatd, hogy egy tjabb G hatdsira az eredmémy G?s = Gs; = 5o = wsin 50 +

w cos bl lesz, és altalaban

G"s = s, =wsin(2n +1)8 +w, cos(2n+ 1) (17)



Ha a megfelel6 pillanatban hagyjuk abba az iterdldst, akkor s, kozel lesz w-hoz
azaz (sn|lw) ~ 1 lesz vagyis a szdmitdsi bazisban végrehajtott mérésnél nagy
valdszinéséggel kapjuk meg w-t. Ez akkor torténik meg, amikor az elfordulés
szoge kozel lesz 7/2-hez.

Ha N nagy, akkor sinf = 1/v/N < 1 tehat 6 ~sinf = 1/v/N. Igy a T-edik
lépésben a szog (21 + 1)0 ~ (2T + 1)/v/N, és ennek kozel kell lennie 7/2-hoz,
azaz (2T +1)/V/N ~ 7/2, amibél a sziikséges lépésszam

T:%\/ﬁ—lﬂ (18)

koriil lesz azaz ardnyos v/N-el. Mivel T-nek egésznek kell lennie, helyesebb
T = %\/N (1 —O(1/v/N)) formula. Ennyi lépés utén a taldlat valszinfisége

P(w) = | {sn|w) [* = sin?(2T + 1)0 = 1 — O(1/N) (19)

Mivel minden 1épésben egyszer kell az U,, operatort alkalmazni, ami annyit je-
lent, hogy lépésenként egyszer kell megnézni az f fiiggvényt, a fonti eredmény
azt jelenti, hogy a klasszikushoz képest v/N-szer rovidebb a keresés. Azon-
ban vigyazni kell, ha nem hagyjuk idében abba az iterdldst, akkor utdna mér
tédvolodni fogunk w-td6l.

Tekintsiik példaként az egyszerii N = 4 esetet, amelynél 6 ugyan nem Kkicsi,
de a dolog elvileg mégis igen jol miikodik, hiszen sinf = 1/2, amib6l 6 = 7/6,
vagyis egyetlen forgatds utdn a szog 30 = /2, azaz az eredmény pontosan w.
Egy klasszikus keresésnél a prébédlkozdsok szaménak varhaté értéke ebben az
esetben : 1 - % +2- % + 3 % +4- % = 2,5 vagy ha figyelembe vessziik, hogy
ha haromszor nem sikeriilt, akkor a negyedikre mar nem kell prébdlkozni ez a
varhaté érték 2, 25.

A séma kiterjeszthetd olyan esetre is, amikor nem egy megjelslt elem van
hanem néhény. Ld. Preskill vagy Nielsen Chuang.Kvantum Fourier Transzfor-

macié

A klasszikus (nem kvantumos) Fourier transzformdcié rendkiviil hatékony
eszkoz adatsorok, fiiggvények viselkedésének jellemzésére. A transzformaécié
els6sorban akkkor hasznos, ha a vizsgdlt fiiggvény néhany kiilonbozé frekven-
cidval, azaz kiilonb6zé periédussal véltozé harmonikus, tehdt szinuszos vagy
koszinuszos fiiggvény sszege, vagy legaldbbis kozelitbleg ilyen. Ekkor a Fourier
tarnszfomdcié megadja az egyes kiilonb6z6 periédust komponensek silyét, ezt
nevezziik a jel (Fourier) spektriumdnak. Példaként emlitjiik, hogy lényegében
egy analég Fourier transzforméciot végez az emberi fiil, aminek nyomén pl. meg
tudjuk mondani, hogy kinek a hangjdt halljuk a rddiéban. Ugyanakkor minden
modern elektronikus kommunikécids eszkoz is ezen matematikai médszer segit-
ségével megérthetd technikdt haszndl, amikor szétvilasztja a rdadiddllomasok
kiilonboz6 periddusu (frekvencidju) rezgési jeleit, vagy amikor mobiltelefonon
csak azt az informédciét kapom meg, amelyet valéban nekem szantak. A jelfel-
dolgozds szempontjiabdl nagyon fontos a folytonos fiiggvények Fourier trarszfor-
mécidja is, a gyakorlatban azonban mindig véges sok adattal dolgozunk, s még
ha folytonos is a jel, abbdl egy mintdt vesziink, diszkrét értékeket vélasztunk ki.



A Kklasszikus diszkrét Fourier transzformaciot a.kovetkezdképpen definidljuk.
Legyen cg,c1...cny—1 N db komplex szém. Jeloljiikk ezek halmazat {c,}-el.
A Fourier transzformécié ehhez a halmazhoz egy masik, ugyanilyen szédmossdgu
{¢,} halmazt rendel hozzs, melynek elemei a

N-1
1
=F({cs}) = Zexp i2rxy/N)ey, y=0,1...N—1  (20)
\/_ =0
szamok, ahol tehdt y is végigfut a nemnegativ egészeken N —1-ig. Megjegyezziik,
hogy az Gsszes, azaz N db ¢,-t N 2 szamu szorzéssal lehet kiszamitni.
Kimutathatd, hogy a transzformécié inverze:

N-—1

_ ~ 1 ) C

e =F () = N E exp(—i2nxy/N)ée,
y=0

Ha a {c; } halmazt a komplex szdmtest f616tti szdm N-esek terének egy vek-
toraként tekintjiik a szokdsos Osszeaddsi és komplex skaldrissal torténd szorzési
szaballyal, akkor a fonti tarnszformécié linedris. Ha emellett a bels6 szorzatot
a szintén szokdsos ({c.},{c,}) = 3 01 ctcl, vsszefiiggéssel értelmezziik, akkor

T
mejgmutathatoan az F transzformdcié unitér, tehdt specidlisan normatarté is:

S 1612 = YN eal?

Most bevezetjiik a kvantumos transzforméciét. Fusson végig az = egész szdm
a0,1,2... N—1 szdmok mindegyikén. Legyen n az a legkisebb egész szdm ame-
lyre N < 2". Legyen z bindris alakja & = £,_12" '+ 2,227 24+ ... + 202" =
Zz 0 :cﬂ , ahol tehat x; = 0 vagy 1, minden k-ra. Abrézoljuk x-et n qubiten,
azaz vezessiik be az |x) = |z,_1)|Tn_2)...|xo) vektorokat, amelyek egy N
dimenziés tenzori szorzattér bazisvektorainak tekinthetiink, ezt szdmitdsi bazis-
nak nevezziik, amely tehdt egy n qubites regiszteren abrézolhaté. A szdmitdsi
bézis elemeinek kvantumos Fourier transzformaltja (QFT) a kovetkezo:

N-1
QFT :|z) — |2) p \/_ Z exp(2mizy/N) |y) (21a)

ahol |y) is végigfut a szdmitdsi bézis elemein. A QFT-r6l kozvetleniil is belathatd,

hogy unitér transzformécié, de aldbb egy szorzatfolbontds révén létni fogjuk,
hogy a QFT elemi unitér transzforméiciok szorzata, tehit maga is unitér. Egy
tetszoleges vektor QFT-je ennek alapjan a kovetkezo:

N-1 N-1 N-1 _ N_
Yol = (L er)) = 3 ulode = 3 e 3 eplanin/ ) ) =
F

x=0 =0 x=0 x=0 y=0
(22)

hiszen 20 szerint é, = ﬁzfgol exp(i2mxy/N)c, éppen a c, egylitthatok
kozonséges Fourier transzformaltja.
Visszatérve a bazisvektorok transzformaciéjara, megmutatjuk, hogy a tran-

N-1

Z Sy ly)

y=0

szformdcié kvantumos kapukkal (log N)? nagysagrendii 1épésszdimmal megvalésithato.



1. Elészor bebizonyitjuk, hogy az m qubites bézisvektorok fonti Fourier
transzformaéltja a kovetkezd szorzat alakba irhato:

1 -l
) — |z — ®nf 0 + 6271'11'2 1
z) = |2} p \/Nl_l(|> 1))
A bizonyitést teljes indukciéval célszeri elvégezni. Legyen elészor |x) = |xo),

egy qubites, ahol |zg) = [0) |zg) = |1), ekkor n = 1 a tér ilyenkor N = 2
dimenziés. Ekkor

|mf§ﬁ}mmem=%Mwmmm=%mmWMm»

y=0

mert |y = 0) egyiitthatéja mindenképpen 1, az |1) egyiitthatéja pedig 1, ha
xg=06s —1, haxg=1.

Figyeljiik meg, hogy egy qubitre a QFT éppen egy Hadamard kapu hatdsdval
egyezik meg, hiszen a fonti képlet szerint

_ L

0
0r =5

(10 +11)  Mp= %(I@ —[1)

S

Az altaldnos eset szempontjabdl tanulsdgos, ha megnézziik még az N = 4, n = 2
esetet is, azaz legyen |z) = |z120) , 21 és xo bindris szdmok.
A 21a képlet szerint: |z) — |z) p = ﬁ ij:_l exp(2mizy/N) |y) , ahol, most
y 0-tol 3-ig fut:
1 . . .
v} = [2) o = g (100) + 2757/ [01) + 72/ |10) + 2T 1))

Emeljiik ki az els6 két taghdl az els6 |0) qubitet, a harmadik negyedik taghdl,
pedig e?™*2/4|1)-et. Egy tjabb kiemelés utan kapjuk a:

@) = $H10)(0) + T/ 1) + 241 (j0) + 2 1))} =
= 50y + ) ([0) + 27/ 1))

a bizonyitandé eredményt n = 2-re. Tegyiik most f6l, hogy igaz a képlet n-re,
vizsgéljuk n + 1-re.

1 . n+1 . n+1 . n41
|Z)p = (10...00 ) + €2™=/2"7 0. 01) + 2@ 2/2"7 |0 10) + 27327 0.
o+l N~
n+1

Fo o eZmE@TTI2)2M ) g 221 /27 )

11) +



Most minden két egymadst kovetd tagbdl kiemeljiik elore a kozos faktort,
amelyek mind n qubitet tartalmaznak, és kapjuk, hogy

1 mig /271 Tix- ntl mig- /271
@)y = W(O...O>(|O)+62 /2 ) 4 TR0 1) (j0) 4 e2mi 2 1)) 4
Fo X @2/ gy (|0) + 2T/ 20T |1)) =
1

3

( 9~—9> +e2mi/2M 0 01) + 272270 10) 4+ 27327 0 1) .
n

1
V2

Az indukciés hipotézis miatt az elsé 2" taghdl 4116 tényezore igaz a tétel, az
utolsé tényezdvel pedig éppen a kivant eredményt kapjuk n + 1-re. B
2. Megmutatjuk, hogy a fonti képet az aldbbi médon is {rhaté

4e2mie22 =0 /2 ) 1Y) = (o) 4 e2mie/2" 1)),

1 0 0
lz) = |Tn—1,%p-2,...20) = |T)p = ﬁ(|0> + 200 1))(|0) 4 270710 1)) 23)
o ([0) 0T o 1)), 21
ahol . . zc
0, xpxp_1...To = -k + bl 0

9 1 +... T
illetve specidlisan
Tn—1 Tn—2 Zo

9 + 1 +"'ﬁ’

0,Tn1Tp—2...70 =

bindris tortet jelent. A fonti (23) szorzat formuldnak megfeleld klasszikus ké-
pleten alapszik lényegében az tgynevezett (klasszikus) gyors Fourier transz-
formacio, az FFT algoritmusa. A megfelel klasszikus szorzatformuldt elészor
Lanczos Kornél javasolta, aki doktori cimét a Szegedi Egyetemen szerezte, ezért
a 23 kifejezést Lanczos folbontdsnak fogjuk nevezni.

Ehhez az |z), = ﬁ @, (|0) + 27227 |1)) formuldban az exp(2miz2!)

NS c . . o -1 . _
kiszémitdsandl a kitevbben a 2mi-t szorzé x2~! = Z?:O 2,270 = g2t 4+
212V 202270 2, 127711 szdmoknak csak a tort része az érdekes, mert

az egész rész exponencidlisa 1-et ad. Az 6sszegben balrdl jobbra haladva a 2
kitevéje minden tagban eggyel nagyobb. Nyilvan addig az s-edik tagig bezdrélag
kaphatunk egynél kisebb szdmot, tehat tortet, amelyben szerel$ .25 !-ben az
s — [ kitev6 negativ, azaz ha [ > s, mivel itt minden z, legfoljebb egy lehet.
(Ez is csak akkor jelenik meg ténylegesen ha x5 nem 0, hanem 1.) FEzért az
ﬁ @, (10) + 2727 1)) tenzorszorzat | = l-es indexii elsé tényezdjében
csak az s = 0 tag adhat tort részt, és az fonti jelolés szerint % = 0.rg. Az
[ = 2-es tényezOben az s = 0 és az s = 1 tag marad 2 + 3+ = 0.z12¢ és igy



tovabb, az [ = n-re az 6sszeg minden tagja egynél kisebb tort, és igy ott éppen
0, Tp—1Tn—2.. xo szerepel, azaz

iy (10) + 1) =
_ (|0> 4 627ri~0,z0 |1>)(|0> 4 eQ‘n’i-O,zlmo |1>) o (|0> 4 627ri~0,zn,lxn,2ng |1>)
és ezzel a kvantum Lénczos formuldt bebizonyitottuk. W

Kozbevetbleg megmutatjuk, hogy ez a folbontas hogyan szolgéltatja a klasszikus
gyors Fourier transzformécié algoritmusat. A 22 és 23 szerint

N-1 1 N-1 . N-1
Yoty = —= Y @ (0)+ M) =Y & ly) . (25)
=0 \/N =0 y=0

Szorozzuk a fonti egyenléség két oldalat (y'|-vel, akkor a jobboldalon éppen &,-t
kapjuk a bazisvektorok ortogonalitdsa miatt. Igy

N-1
- 1 , iz

Cy = —= E Cy 7, (]0) + ™ 1 26
Y /_Nz':O 2 (Y| @2 (]0) 1)) (26)

Az 3y index helyett frjunk ismét y-t, és ennek megfeleléen a jobboldalon (y'|
helyett (y| = (y1y2..yn|-t. A belsd szorzatban a megfeleld sorszamu qubiteket
Osszeszorozva, és figyelembe véve, hogy y; maga is vagy 0 vagy 1 lehet tovabba,
hogy (0|1) = (1]0) = 0, a szorzat minden tényezdje egytagivd redukalodik.
y; = 0 esetén az [-edik tényez6 1 = 1— y; viszont y; = 1 esetén ylez’”"”zfl. Igy a
bels6 szorzatot az aldbbi moéon irhatjuk:

n

o1
(Y192, yn|@71 (0) 42772 (1)) = [T

(wilo) + =" (1)) =
=1

n

=1

(27)
Eszerint

N-1 o
&= e 11 (1+ (@2 —1)y) (28)
=0 =1
Most nézziik meg hogyan valésithaté meg a QFT kvantumos kapukkal. Al-
kalmazzuk el6szor az n-edik |z,—1) qubitre a H Hadamard trafét. Az eredmény
egyszeriien lathatéan

H |an-1) = (|0) + > %=1 1)) /V2

hiszen 2™ 0:#n-1 = 41, attdl fiiggben, hogy =,_1 = 0 vagy 1.

A folytatdshoz definidljuk az Ry-val jelolt kétbites foltételes fazistolé kaput
a kovetkezdképpen: Ha a kétbites kapu bemenetén |x) és |y) a szdmitdsi bazis
elemei, akkor a kimeneten |z) — e27@¥/2" [z} | |y) — |y) jelennek meg. A
CNOT kapuhoz hasonléan a bemenet = bitjét az Ry kapu target bitjének, y-t
a kontrollbitjének nevezhetjiik. Jelsljiikk most Rg )_vel azt a kétbites foltételes
fazistolé kaput amelynek kontrollbitje a j-edik qubit.

<1 i (627@@2*1 B 1)yl>



Ekkor (R ... RYRP H) |z1) = (|0)+e2m-0@122..20 1)) /\/2, itt tehét min-
den Ry, target bitje az els6 qubit, kontrollbitje pedig |z, ), vagyis a k-adik
bemend qubit. Alkalmazzuk ezutdn a ma&sodik qubitre a kovetekezd transzfor-
mécidsorozatot

35:1)1 o R§4)Ré3)H) |25) = (|0) + 20, T1 T2 Tt 1) /\/5
ahol most Ry kontrollbitje k 4+ 1-edik bemen® qubit

Ezt sorban folytatva az I edik qubiten |z;)-en is elészor egy H-t majd Ry-kat
alkalmazunk a k = 2,...,n — [ + 1 indexekkel egymds utdn, mindig a megfelel
k + | — 1-edik bemenetet haszndlva kontrollbitnek. Az utolsé qubiten mar csak
egy H-t hajtunk végre, s az n db. kimend biten az eredmény a kovetkezo:

\/LN ((0) + 2 Om2 2 1))(|0) + 2T OTn 1T 1)) L (J0) + €270 1))

ami éppen a keresett (23) dllapot qubitjei csak éppen forditott sorrendben. Ezért
a végén olyan ugynevezett SWAP (fordité) kapukat kell betenni, amelyek a (-
edik és az n — [-edik qubit értékét megeseréli. Egy kétbites SWAP kapu hatasa
|2y — |y) , ly) — |x) és ez egyszerlien ldthatéan hdrom CNOT kapu alka-
Imazédsaval egyenértékii, ahol a kozépsé CNOT kontroll bitje azonos a két szélsé
targetbitjével (mutassuk meg!). A végrehajtott egyedi kapuk transzformdcisi-
nak mindegyike unitér, ezért a teljes QFT is unitér.

Hény elemi miivelet sziikséges a tarnszformécichoz? Osszesen 14+2+...n =
n(n+1)/2 kapu kell a forditdsig, utdna még n/2 db fordité SWAP, azaz O(n?) =
O(log N)? a sziikséges kapuk szdma. Klasszikus FFT esetén O(n2") = O(N log N)
db kapu vagy lépés kellene ehhez, tehat a QFT ~ 2" szer, azaz exponencidlisan
gyorsabb mint a klasszikus FFT.

2 A Shor féle algoritmus szamelméleti el6zményei

Egy pozitiv egész szdmot primszdmnak neveziink, ha l-en és dnmagan kiviil
més egész szdmmal nem oszthaté. Az 1-et nem tekintjiik primnek. Mér Eu-
kleidész bizonyitotta hogy végtelen sok primszam van és lényegében ismerte
a szamelmélet alaptételét is, amely szerint minden egész szdm folirhaté prim-
szdmok szorzataként, éspedig a tényezok sorrendjétol eltekintve egyértelmiien.
Az alaptétel bizonyitdsra nézve ldsd pl.
http://hu.wikipedia.org/wiki/A szdmelmélet alaptétele

Az bsszetett (nem prim) szdmok faktorizdldsdra vonatkozo feladat a jelen-
legi ismereteink szerint “nehéz”, azaz a faktorizaldshoz sziikséges lépésszam a
szam jegyeinek szamdval a hatvanyfiiggvénynél gyorsabban né a leghatékonyabb
klasszikus faktorizalé algoritmus esetén is. Meg kell azonban jegyezni, hogy
nincs bizonyitva az, hogy nem létezik hatékony klasszikus algoritmus, amely a
szamjegyek szamatol polinomidlisan fiiggd 1épésszamban oldand meg a faktor-
izdciot. Ha sikeriilne ilyen algoritmust taldlni, akkor az elektronikus informa-
ci6tovdbbitas titkossdgdnak jelenlegi mddszere Gsszeomlana, s ez 1j titkositési



algoritmusok piacdt nyitnd meg. Ennek oka, hogy a jelenleg széles korben
hasznélatos nyilvdanos kulcsi un. RSA titkosiras két nagy primszam szorzatdnak
gyors faktorizdldsdnak megoldhatatlansdgan alapul. Emiatt igen nagy érdek-
16dést keltett, amikor 1994-ben Peter Shor kozzétett egy olyan kvantumos algo-
ritmust, amely polinomiilis id6 alatt oldja meg a faktorizdciét. Az algoritmus
egyrészt azon alapul, hogy a faktorizdciéval szemben a legnagyobb kozos oszté
megtaldldsdra gyors klasszikus algoritmus ismeretes, mésrészt pedig, hogy egy
olyan szdm megtaldlasat, amelynek a folbontandé szémmal van kozos osztdja,
4t lehet fogalmazni egy szdmelméleti fiiggvény periédusdnak meghatédrozasira,
amely klasszikusan szintén nehéz feladat, viszont a periéduskeresésre kvantu-
mosan gyors algoritmust lehet taldlni. Eldszor tehdt tételszeriien dttekintjiik
a sziikséges szamelméleti el6zményeket, majd bemutatajuk a periéduskeresésre
vonatkozé kvantumos algoritmust. Ekozben roviden érintjiik az RSA titkositdst
is, mert az ahhoz sziikséges eldismereteket amigy is fol kell dolgoznunk a Shor
algoritmus megértése céljabol.

2.1 Az LKO(a,b) megkeresésére vonatkozé euklideszi al-
goritmus:

Jeloljiik a és b legnagyobb kozos osztéjét itt LKO(a, b)-vel, ez nyilvdn az a és b
kozos primtényezdinek szorzata, ahol minden primtényezét a multiplicitdsasval
egyiitt tekintiink. A primtényezdk megkeresése azonban nehéz, azonban két
szam legnagyobb kozos osztdjanak megkeresésére, amire a késdbbiekben szintén
szitkségiink lesz, 1étezik egy egyszer{i polinomidlis algoritmus, amelyet euklideszi
algoritmusnak neveziink, mert ezt mar Eukleidész leirta, és valésziniileg mér
Eudoxosz is ismerte.

Legyen a > b > 0 természetes szamok, és legyen ag = a, és a; = b. Szamitsuk
az a/b = ap/a; osztds maradékdt, legyen ez as.

ap = k1aq1 + asg, az < ai (1)

ahol k; valamilyen egész. Ezutdn osszuk ai-t as-vel és legyen a maradék as,
majd folytassuk ezt az eljardst tovabb, az aldbbiak szerint:

a1 = koas + ag, az < ag (2&)
aj—1 = k:jaj + aj+1, a; < aj—1 (2b)
ap—2 = knflanfl + ap, ap < Qp—1 (2C)
an—1 = kna, + 0, (2d)

Mivel az ag > a1 > a2 > ...ap—1 > a, sorozat pozitiv egész szamok szigorian
monoton csokkend sorozata, az eljardsnak vége kell szakadnia, azaz véges sok
lépésben el kell érniink az an41 = 0- t.
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1. Tétel a és b legnagyobb kézos osztdja éppen a,.

(i) Ehhez elészor indukeiét alkalmazva megmutatjuk, hogy a és b minden kozos
osztdja osztja an-et. Induljunk ki abbdl, hogy a és b minden kozos osztdja
osztja as-t is. Valéban, ha d kozos osztd, akkor a = ag = dng és b = a1 = dn;,
valamilyen egész ni-el, tehdat as = ag — k1a1 = d(no — k1n1), vagyis d valéban
osztja ao-t is. Folytatva az eljdrdst, hasonléan kapjuk, hogy ha d osztja a;_1
et és a;-t is, akkor osztja a;ii-et is, mert 2b szerint a;11 = a;—1 — kja; =
n;_1d —k;n;d valamilyen egész n;_1, n; szdmokkal. Igy folytatva az eljardst
az indukcié a véges n — edik 1épésszamndl véget ér, és kapjuk, hogy a és b
tetszoleges kozos d osztdja osztja an-et is. Mivel egy szdm osztdja a pozitiv
egészek korében mindig kisebb vagy egyenldé mint maga a szdm, minden d kozos
osztéra igaz hogy kisebb mint a,: d < a,. Mivel ez minden k6z6s osztéra igaz,
igaznak kell lennie a legnagyobbra is azaz

LKO(a,b) < a,.

(ii) Ha viszont a fonti (2) egyenléségsorozatban az utolsétol kezdve visszafelé
indulunk el, akkor indukciéval lathaté, hogy minden a; az a,, valamilyen egész
szamu tobbszorose. j = n-re ez nyilvdnalé, hiszen a, = la,, 7 = n—1 re pedig
a fonti utols6 sor, (2d) szerint a,—1 = kpan. A j = n — 2—re, helyettesitsiik
2d-et 2c-be:

p—2 = kpn_1knan +a, = (kn—lkn + 1)an

Ezutan ha tudjuk, hogy a;ii-nek és a;j- nek a, kozos osztéja, akkor (2b)-bél
kovetkezik ez a;_i-re is. Igy folytatva az eljardst most a kisebb indexek felé
haladva, végiil érvényes lesz, hogy az a, kozos osztdja az a; = b-nek és az
ap = a-nak is. Mds széval a, kozos osztd, s igy sziikségképpen kisebb vagy
egyenld mint a legnagyobb kézos 0szto6:

a, < LKO(a,b).

Mivel az (i) pont végén ldtott eredmény szerint ugyanakkor LKO(a,b) < ay,
kovetkezik, hogy
a, = LKO(a, b) O

Fontos tény, hogy az osztds hatékony, azaz polinomidalis algoritmus. (Ezt
itt nem bizonyitjuk, de gondoljunk arra, ahogyan pafron osztunk: tizes szam-
rendszerben minden lépésben egy nagysdgrenddel csokken az osztandd) A fonti
sorozatrdl is ldthaté, hogy polinomidlis, mert az a;-k monoton csékkend volta
miatt

aj = kjt1ai01 + a2 > kjnaajpe + ajre = (ki + 1)aj12 > 2054
azaz ‘
a;
2

Vagyis két egymast kovetd osztds utdn a jelentkezd maradékok legaldbb megfelezdd-
nek. Igy ha n az a legkisebb kitevs, amelyre ag = a < 2", akkor a legrosszabb

CLj+2 <
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esetben is, azaz, ha LKO(ag,a1) = 1 lenne, a 2n-edik osztdsnal, azaz kevesebb
mint 2 log ag 1épésben akkor is célhoz ériink. Mésszoval az euklideszi algoritmus
polinomidlis, tehat hatékony.

Alkossunk az egymadst kovetd a;-kbdl paronként kételemi oszlopvektorokat,
melyekkel a fonti (2) rekurziés formuldknak a

()00 (%) ’

alakui transzformdcick felelnek meg: j = 1,...m, és ant1 = 0. A Q; =
( (1) 1k: matrixokbdl kiszamitott @, Qp—1 . . . @1 = Q szozatmatrixot (melynek
—hj

minden eleme egész szdm) az (;°) vektorra alkalmazva az ()

waa(p)=e()=eG)-(v) o

vektort kapjuk. Eszerint
A, = LKO(a, b) = q110 + q120, (5)

ahol a ¢q11 és g12 a @ mérix megfeleld elemei, s a konstrukciébdl kovetkezden
(lévén a csak egész elemeket tartalmazé (); matrixok szorzatdnak elemei) maguk
is egész szdmok. Vagyis LKO(a,b) mindig folirhaté az a és b egész egyiitthatds
linedris kombindcidjként.

Ennél tobbb is igaz azonban, nevezetesen, hogy a és b pozitiv egészek leg-
nagyobb kozos osztéja az a legkisebb pozitiv szam, amely az s = na+mb forméba
irhaté valamilyen egész n-nel és m-mel, azaz érvényes a

2. Bézout (vagy reprezenticios) tétel

LKO(a,b) = migz{na +mb >0} (6)

(n és m koziil valamelyik sziikségképpen nempozitiv.) Ezt szokds Bézout féle
fslbontdsnak nevezni (E. Bézout a 18. sz-ban élt francia matematikus). Ez
a tétel az LKO explicit meghatédrozdsdsra nem alkalmas, de elvi szempontbdl
érdekes. és roviden a bizonyitdst is bemutatjuk, noha nem lesz ra a késobbiekben
sziikségiink.

(1) Megmutatjuk, hogy s = min,, ,mez{na+mblosztéja a-nak és b-nek is, azaz
kozos oszté. Tegyiik {6l az ellenkez6jét azaz, hogy a legkisebb pozitiv s = na+mb
alaki szdm nem osztja a-t, és ebbdl ellentmonddsra jutunk. Legyen tehdt a/s
maradéka r:

a=ks+r, ahol 1<r<s—1 (1)

Ebbdl kivetkezik, hogy 7 = a — ks = a — k(na+mb) = (1 —kn)a+ (—km)b egy
olyan pozitiv szdm, amely a és b egész egyiitthat6s linedris kombindcidja és (7)
szerint kisebb mint s. De ez ellentmond annak, hogy s a legkisebb olyan pozitiv
szdm, amely ilyen linedris kombindcié alakjdba frhaté. Eszerint s -nek osztani
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kell a-t, és hasonlé eljarassal azt kapjuk, hogy b-t is, s tehét kozos oszté. Ebbol
az is kovetkezik, hogy kisebb vagy egyenld a kozos osztok legnagyobbikdnal:

s < LKO(a, b) (8)

Mésrészt, mivel LKO(a,b) = | osztja a-t és b-t is: a = qul, b = ql, ezért
osztania kell a pozitiv s = na + mb = (ng, + mqp)l-et is. Mivel egy pozitiv
szam osztéja mindig kisebb vagy egyenld mint maga a szam, ezért [ < s, azaz

LKO(a,b) < s 9)
(8) és (9) - bol kovetkezik, hogy
s = LKO(a,b) O. (10)

Megjegyezziik még, hogy a Bézout félbontds nem egyértelm{i: ha pl. ¢1a =
@2b az a és b valamelyik kozos tobbszorose, akkor s = (n + g1)a + (m — ¢2)b
egy masik folbontds. A fonti tétel segitséhével egyszeriien lathaté az 1. tétel
(i) része is, azaz ha c osztja a-t és b-t, akkor ¢ osztja LKO(a,b)-t is. Legyen
ugyanis a = g.c és b = qpc. Mivel a Bézout tétel szerint a legnagyobb kozos
oszt6 az LKO(a,b) = ng.c + mgyc alakba irhatd, ezért nyilvan oszthaté c-vel
is.

2.2 A Z} csoport

Legyen és a és N relativ prim, mdsképpen koprim, azaz LKO(a, N) = 1,
tovdbba a < N. Adott N esetén azon a széamok halmazéat hozzavéve még az
a = l-et is, melyek ilyen tulajdonsdgiak jeloljiik Z3j-al.

Belatjuk, hogy a Z3}; halmaz két elemének szorzatat N-nel osztva a maradék
maga is relativ prim N-nel, azaz Z}; eleme. Ennél pontosabban, érvényes a

3. Tétel: A Z3, halmaz véges abeli csoport a mod N szorzdsra nézve.

Példa: legyen N = 10, a szorzétédbla:

1 3 79
113 79
33917
T 7 1 9 3
9 9 7 31

Bizonyitas:

(1) Elészor megmutatjuk, hogy a mfivelet nem visz ki a halmazbél. Legyen
a és b két elem Z}-bdl, azaz LKO(a, N) = 1 és LKO(b, N) = 1. Kimutatjuk,
hogy ebbdl kivetkezik, hogy LKO(abmod N, N) = 1.

a és b egyikének sincs kozos osztéja N-nel, 1évén relativ primek, emiatt N
-nek és a-nak nincs kozos primtényezdje, és ugyanez érvényes N és b esetére is.
Ezért ab primtényezos folbontasaban sincs benne N egyetlen primtényzdje sem,
s igy ab nem oszthaté N-nel. Igy
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ab=kN +s

ahol k£ és s egész, 1 < s < N — 1. Itt s-nek sem lehet kozos p primtényezdje
N-nel, mert ha lenne, akkor ez azt jelentené, hogy N = pNy, s = psy, s igy

ab = kp(Ny + s1)

lenne, tehédt ab-nek és N-nek is lenne kozos primtényezdje a p. Az ellentmondés

miatt tehdt s € Zj,.

Ez az (1) pont, a reprezentdcios tétel segitségével is beldthaté, mert aszerint van
olyan mq és my, hogy mia + mi N = 1, illetve no és mo, hogy nob + moN = 1.
Szorozzuk Gssze ezt a két egyenldséget, kapjuk, hogy (n1a+miN)(ngb+maN) =1,
azaz n1n2ab 4+ minabN +nimaNa +mimaN? = 1, és vegyiik figyelembe, hogy ab
nem lehet oszthaté N-el, (mert mind @ mind b relativ primek N-el), azaz van olyan k,
hogy ab = kN + s, ahol s a maradék: 1 < s < N — 1. A fonti szorzatban ab helyére
kN + c-t frva azt taldljuk, hogy van olyan q1 és g2 egész, hogy qgic+ g2 N = 1. Az 1.
tétel szerint a qyc+ g2 N alaku pozitiv szdmok koziil a legkisebb a c és N legnagyobb
kozos osztéja, és ez itt lathatélag 1. Més széval ¢ is benne van a Zj-ben.

(2)A kozonséges szorzds asszociativitdsa és kommutativitdsa miatt a mod N
szorzés is asszociativ és kommutativ is.

(3) A fonti szorzdsra nézve nyilvanvaléan egységelem az 1.

(4) Még azt kell beldtnunk, hogy minden elemnek létezik a miiveletre nézve
inverze, azaz minden a—ra van olyan egyértelmfi b = a~', hogy ab =1 mod N .

Rogzitsiink ehhez egy a elemet és tekintsiik az ¢sszes ab elemet mikézben
b végigfut a Z}3 elemein. Ekkor a kilonbézo b-khez tartozé ab-k kilonbszok.
Ugyanis ha ab (mod N) és ab' (mod N) ugyanaz lenne valamilyen &’ < b < N-re,
akkor fonnéllna, hogy ab — ab’ = 0(mod N), azaz ab — ab’ = a(b —b') = kN,
valamilyen k > 1 egésszel. (k nem lehet 0, mert abbdl b = ¥’ kovetkeznék)
Az a(b— V') = kN egész szdm ldthatéan a és N valamilyen kozos t6bbszorose.
Ezek koziil viszont a legkisebb sziikségképpen aN, mivel a-nak és és N-nek
nincs kozos primtényezdje. Viszont b — b’ biztosan kisebb mint N azaz a(b—b')
kisebb mint a legkisebb kozos tobbszoros, tehat mégsem lehet kozos tobbszoros.
Ellentmonddsra jutottunk igy valéban a kiilonboz6 b-k hez tartozé ab(mod N)
szamok melyek melyek az (1) pont szerint szintén a Z} elemei, mind kiilon-
bozbek, amig b végigfut a koprimeken. Emiatt azt az dltaldnosabb és minden
csoportra jellemzd tételt bizonyitottuk, hogy ab(mod N) kozott Z}, minden el-
eme pontosan egyszer fordul eld. ebbdl kivetkezik, hogy lesz olyan és pontosan
egy olyan b = a~1-el jelolt elem amelyree aa=! = 1 mod(N). a~! neve a multi-
plikativ inverze modulo N. [J

Be lehet bizonyitani, hogy igaz a fonti tétel megforditdsa is, abban az értelem-
ben a csoport tulajdonsdg fonndllasabol kovetkezik hogy akkor all fonn, ha a és
N relativ primek, azaz a Z}; halmaz akkor és csak akkor csoport, ha ha a és N
relativ primek

Az a € Z}, elem inverze az euklideszi algoritmussal explicite is megkon-
strudlhaté. Az elézbek szerint fonn kell ui. allnia az aa™' = kN + 1 6sszfiiggés-
nek valamilyen k-ra, hiszen éppen ez jelenti azt, hogy az aa~"' szorzds maradéka,
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azaz a mod NN szorzds eredménye 1. Ez mésképpen azt jelenti, hogy aa ' —kN =
1, amely éppen a 6 Bézout féle folbontdsnak megfelel6 folirdsa az a és N leg-
nagyobb kozos osztéjanak, amelyrél tudjuk, hogy 1. Igy a 4 szerint most az N
és a legnagyobb ko6zos osztdjahoz vezetd euklideszi algoritmust alkalmazva

N 1

o(2)-()
osszefiiggésnek megfelelden g11 N + gi1za = 1-bdl kapjuk, hogy 12 = a=! (és
q11 = —k). Azaz itt az euklideszi algoritmust nem az ismert legnagyobb kozos
0szt6, hanem a () szorzatmatrix g1 elemének meghatérozédsara hasznéljuk, mert
ez adja a”'-et. Ha itt ¢;5 negativnak adédik, ami eléfordulhat, akkor tekintsiik
azt a legkisebb kg pozitiv egészt amelyre g2+ kgN > 0. kg Na-t hozzdadva és ki
is vonva a fonti Bézout f6lbontdshoz kpjuk, hogy (q11 —koa) N+ (q12+koN)a = 1.
s ekkor mar egy pozitiv (gi2 + koN) = a~! inverzet kapunk.

A csoport tulajdonsdgbdl az is kovetkezik, hogy minden a € Z}; -hez van
olyan r szdm amelyre a” = 1 mod N Ezt a szdmot az a rendjének nevezziik,
amely legfoljebb a csoport elemeinek szama lehet.

2.3 Euler tétele és az RSA algoritmus

A Z3% halmaz szdmossdgdt a csoport rendjét— azaz az N-nél kisebb, az N-nel
relativ prim szamok szamét — ¢(IN)-nel szokés jelolni. a p(NN) fiiggvényt Euler
vezette be. Ezt az egész szdmokon értelmezett és egész értékli (V) fiiggvényt
Euler vezette be, ¢(N)-et az angol nyelvii irodalomban totiens fliggvénynek is
szokds nevezni. A fontiek szerint a ¢(IN) = |Z}| a Z} csoport rendje.

|Euler tétele a kovetkezd: Legyen a és N relativ primek, ekkor a?(™) = 1
mod N.

Ekkor a és minden hatvianya mod(N) a Z% csoport eleme. A csoport tula-
jdonsdg miatt minden a-hoz létezik olyan r, hogy a” = 1, az a,a?,...,a" =1
szadmok a Z}; egy részcsoportjdt alkotjak. Lagrange tétele szerint a részcsoport
rendje osztdja a csoport rendjének, ezért o(N) = kr valamilyen k egésszel, igy
a¥(N) = b = (a")F = 1.

(Lagrange tétele abbdl kovetkezik, hogy ha H egy adott részcsoportja G-nek,
akkor az aH baloldali mellékosztalyok a csoportelemek egy osztdlyozdsét, adjak, azaz
az a;H és ajH halmazok, vagy azonosak, vagy diszjunktak. Tekintsiik ezutdn az
osszes kiilonbozd diszjunkt mellékosztalyt, a1 H  a,H ahol minden mellékosztdly
csak egyszer szerepel. Ezek mindegyike azonos szdmossdgu, éspedig éppen a H = eH
szdmossagaval egyezik meg, amelyet , legyen ez ny Igy rny = ng)

Euler tételének bizonyos értelemben specidlis esete az un. kis Fermat tétel,
mely szerint, ha. p prim, és a tetszoleges relativ prim p-vel akkor , akkor a? = a
mod p, ui. Z; ben az elemek szdma p — 1, tehdt ha a < p, akkor ab~t =1
mod p, s ez ekvivalens a tétel dllitdsdval. A kis Fermat tétel atvihet6 az a > p,
LKO(a,p) =1 esetre is.

Most roviden targyaljuk az RSA algoritmust. Legyen

N = pq, ahol p és q primek. Az N-nél kisebb, vele nem relativ primek
nyilvéan p és ¢ tobbszorosei, ¢,2q,... (p — 1)q illetve p,2p,... (¢ — 1)p, s ezek
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széma p — 1 + ¢ — 1. Emiatt a relativ primek szdma N —1— (p—14+¢—1) =
N—-p—q+1=(p—1)(¢g—1). Ha ismerjiik p-t és ¢-t akkor ¢(N) = (p—1)(¢—1)
konnyen meghatdrozhatd, egyébként azonban a feladat nehéz. Ezen alapszik az
RSA algoritmus.

Az algoritmust, melyet 1980-ban kozolt R. Rivest, Shamir és Adleman arra
hasznaljuk, hogy A titkos iizenetet kiildjon B-nek. B védlaszt egy nagy osszetett
N szdmot, amely két prim szorzata N = pq, tovabba egy k < N szdmot, amely
relativ prim N -nel és amely relativ prim o(N) = (p — 1)(¢ — 1)-el is. B a p-t
és g-t illetve p(IN)-et gondosan titokban tartja, viszont nyilvanosan elkiildi k-t
(a hasznsland6 kédot) és N-et A-nak. Ez a P = (N, k) a nyilvinos kulcs. A
az {lizenetét szdmsorozattd alakitja, legyen ez a < N , és elbdllitja a

b= f(a) = a*(mod N)

szdamot, amelyet gyorsan ki tud szdmolni, és elkiildi Bobnak. Tegyiik fol, hogy
a koprim N-nel, ami rendkiviil valészinii, ha N nagy, de ez ellendrizheto is.
Ezutédn Bob gyorsan vissza tudja fejteni az iizenetet, ha kiszamitja k multip-
likativ inverzét a Z}; csoportban, azaz megkeresi azt a d szdmot amelyre kd = 1
mod ¢(N). Ez ad a dekédoldashoz hasznélt szdm. A d explicit megkeresésére, a
11 szerint az LKO(p(N), k) euklideszi algoritmushoz tartozé () matrix megfeleld
elemét.kell kiszdmtani, s ez a fontiek szerint gyorsan megtaldlhaté, ha tudjuk
k-t és p(N)-et. B, akinél megvan d, akkor

f71(0) = b (mod N) = a*¥(mod N) = a"™*™*(mod N) = a(mod N)

AKki csak N-et és a-t ismeri nem tudja meghatdrozni d-t, mert ahhoz ismernie
kellene (N )-et, amihez faktorizdlnia kellene N-et, mint tudjuk nehéz feladat.
az RSA keretében arra is méd van, hogy B hitelesitse aldirdssal az iiznetét.
Ehhez elkiildi az s aldfréshoz tartozé a titkos d kéddal elééllitott s; = s¢ mod
N kédolt tizenetet. Az elézéek szerint most sf = s mod(N), amelyet A a
k nyilvanos kulccsal visszakddol és meggy6zodik réla, hogy ez B megbeszélt
aldirdsa. Ugyanis csak a B &ltal haszndlt titkos d esetén kapjuk vissza igy
s-et. Ha tehdt s§ = s mod(N), ahol s a megbeszélt aldirds, akkor A biztos
lehet benne, hogy az iizenet attdl érkezett, aki azt d-vel kédolta, azaz B-t0l,
aki egyediil ismeri d-t .

2.4 Peridéduskeresés és faktorizacio

Most megmutatjuk, hogy az N szdm primtényezokre bontdsa, visszavezethetd
egy egész szamokon értelmezett fiiggvény periddusdnak megkeresésére, igy hogya
fiiggvény periddusdnak ismeretében a faktorizdcié mar hatékonyan elvégezhetd.
(Ebbél mér gondolhaté, hogy a periéduskeresésre sem ismert hatékony klasszikus
algoritmus). Tekintsiik az N szdmhoz tartozé Z} csoportot. Mint fontebb
Euler tétele kapcsédn lattuk, a csoporttulajdonsighol kovetkezik, hogy tetszéleges
a € Zy-hoz létezik egy olyan r szdm, amelyre a” = 1 mod N, a legkisebb ilyen
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szdm az a elem rendje a csoportban. Ebbd&l kiovetkezik hogy ha N és a < N
relativ prim, azaz LKO(a, N) = 1, azaz a € Z}, akkor az

fn,a(z) = a®(mod N)

egész x-eken értelmezett fiiggvény (x € N) periodikus. Més széval létezik olyan
pozitiv egész r > 0, hogy fno(z+7) = fno(z) Yx re. Valéban, a fontiek szerint
ez az r éppen az a elem rendje a Z}, csoportban.

6. Tétel Legyen r az fy.(x) = a”(mod N) fiiggvény periédusa, és legyen

(i) r péros,

(ii) a"/? # —1(mod N).

Ekkor létezik a nemtrividlis LKO(N,a"/241), (azaz nem N és nem 1), tehdt
ennek megkeresésével N egy osztdjat hatékonyan meg lehet talalni.

Bizonyitds. Legyen a” = 1 (mod N), és r pédros akkor " — 1 = (a’/? —
1)(a™? + 1)-nek nemtrivialis osztéja N. Valéban (a’/? — 1) nek nem lehet
osztdja, mert akkor mar r/2 is periédusa lenne a fonti fiiggvénynek. Ha (a7'/ 24
1)-nek osztéja lenne, az azt jelentené, hogy a™/? = —1(mod N), de ezt kizartuk.
Igy van egy nemtrividlis kozos osztéjuk, amelyet 7 ismeretében az euklideszi
algoritmussal hatékonyan meg lehet keresni.[]

Tekintsiik példaként azt legkisebb nemtrividlis esetet, ahol N két paratlan
prim szorzata, ez N = 15. A Z]; elemei ekkor a kivetkezdk: 1,2,4,7,8, 11,13, 14.
Legyen a = 11, akkor a® = 121 = 1(mod 15). azaz a periédus r = 2, a"/? — 1 =
10, a™/2+1 = 12, ezeknek valéban nem osztéja 15, de a legnagyobb kozos oszték
LKO(10,15) = 5, illetve LKO(12,15) = 3, éppen a kivant faktorokat adjak.
Egyszerien lathat6 ebben a példdban, hogy ha a = 2,4,7,8, 11, 13, 14.akkor a
megfeleld r-ek rendre a 4,2,4,4,2.4.2 sziamok, azaz mind pdros, és az a = 14
esetet kivéve (14%/2 = —1mod(15) ) mindegyik teljesiti az a’/? # —1(mod N)
(i) foltéetelt is.

Meg lehet mutatni, hogy ha adott IV esetén egy vele koprim a-t véletlensz-
erlien valasztunk, akkor annak valészintisége, hogy a rendje vagyis r péros és
a"/? # —1(mod N), mindig nagyobb mint 1/2. illetve, ha N kiilsnboz6 prim-
faktorainak szdma m, akkor ez a valészinliség nagyobb mint 1 — 1/2™.

Az is egyszeriien beldthatd, hogy az fy.(z) fiiggvény kiszdmitédsa legfoljebb
O(logN)? 1épésben klasszikusan is végrehajthato.

3 A kvantumos periéduskeresési algoritmus

Egy f(z) figgvény periédusdnak megtaldldsa klasszikusan nem hatékony al-
goritmus, de a QFT segitségével azzd tehetd. Mads feladatokndl is érdekes
lehet egy fiiggvény periédusdnak meghatédrozdsa, de szempontunkbdl, a fak-
torizdciés probléma megolddsa szempontjabdl az f(x) 1= fyq(x) = ¢ mod N
periédusédnak megtaldldsa az érdekes, mert mint az elébbi szakaszban l4ttuk,
az fn.a(z) periédusénak, r-nek ismeretében, az LKO(N,a’/? 4 1), gyorsan
meghatdrozhatd, tehat N gyorsan faktorizdlhato.

Legyen tehat egy akdr klasszikus komputeriink, amely kiszéamitja a peri-
odikus f(z) értékét, ahol x célszerfien 0-t6l M ~ N? ig fut. A fiiggvény
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kiszdmitdsa gyors, polinomidlis algoritmus. Ennek a fiiggvénynek a periéduséit
fogjuk majd megkeresni egy QFT segitségével.

Tekintsiink egy kvantumos eszkozt, amelynek két db. egyenként n bites
regisztere van, ahol n > log M = 2log N. Ha most kezdetben az els6 regiszter
minden qubitjébe |0) keriil és ezek mindegyikén végrehajtunk egy Hadamard
transzforméciot, akkor mint egyszeriien lathato, eredményiil a

H®™ |0) = Z |z) (12)

allapotot kapjuk, azaz a szdmitdsi bdzis elemeinek egyenld sulyu (és azonos
fazisu) tgynevezett szimmetrikus szuperpozicigjat.

Tekinsiik most a két regiszter olyan egyiittes transzformdciéjat, amely a
szamitdsi bazison

Up: |x)|0) — |z} [f(z)) (13)

alaku unitér transzformacio, tehdt elvileg kvantumosan realizalhaté. Itt f(x)
a gyorsan kiszamithaté fiiggvény. Ha ezt a transzformaciot ugy hajtjuk végre,
hogy az els6 regiszterbe a fonti szimmetrikus szuperpoziciét tessziik, akkor az
eredmény

M-—1 1 M-1
—= > 1) 10—~ == 3 [a}f(e)) (1)
=0 =0

ahol az utébbi f(x) periodikus volta f(x +r) = f(x) miatt az

M—1
M;lef

—1r

Z leﬂr f(x

jO;zO

= = (10)[£(0)) + 1) [f(1)) + ...+ r = 1) |f(r = 1)) +
() [£QO)) + |r + 1) | (L)) + ..o+ [2r = 1) [f(r — 1)) +

EH

(15)
(K = D) [£(0)) + (K — D +2) [F) + (K = Dr +1) | fla1)) =
r—1 K 1
|z + 7)) [f(2)) (16)
ac 0 j=0

alakba is irhat6, ahol (K — 1)r + x; = M — 1, valamilyen z;—el, amelyre
0 <z <r—1,.ugyanakkor Kr > M —1, azaz Kr > M. (Specidlis az az eset,
ha Kr = M). Ugyanakkor Kr 4+ 1 > M, amibdl M/r < K+ 1/r < K 4+ 1)
tehdt K az a legkisebb egész szdm, amely nagyobb vagy egyenlé mint M /r azaz
M/r < K < M/r+1 egész szdm, amelyre persze most még r-et nem ismerjiik.

Most ebben az allapotban végrehajtunk egy mérést a masodik regiszteren.
Ennek nyomén az valamelyik |f(zp)) allapotba keriil, ahol g a 0,1...r — 1
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szdamok valamelyike, a teljes dllapot pedig a

K—1
Z lzo +jr)) [f(20)) (17)
Az els6 regiszter ezutan tehdt
1 -1 K—1
- w0 +3r) = 3 e la) (18)
K j=0 j=0
dllapotu, ahol
1
Co = ﬁ‘sx,woﬂ'r (19)
Ebbdl most egy QFT-vel fogjuk megéllapitani r-et. A QFT hatdsa
M—1 M—1
doelr) = Y & ly)
=0 y=0
ahol
| Mo )
So— 27ri1‘y M
Gy = Cx (20)
=0
Irjuk be ide a font font kapott ¢, = \/—1—596 wojr -t
| K-l 1 K—1
2mi(zo+ir)y/M _ 2mizoy/M 2mijry /M
e = ——e¢ e , 21
\/MK = VMK JZ::O (1)

ahol 6sszegezni most csak arra K db tagra kell, amelyek esetén a c, = \/—%%@OHT—
k nem tlinnek el. Mérjiink ezutdn az elsd regiszteren a szamitdsi bazisban.. A
mérés utan az allapot a Zj]\igl Cy |y) linedrkombindcié valamelyik osszetevéje:
|yo) lesz, és annak a valdsziniisége, |yo)-t mérek:

1 K-1 N
nl® = 5z | 2 O 22)
=0

A médszer ezutén azon alapul, hogy meg lehet mutatni, hogy ez az 6sszeg akkor
nagy, ha ryo/M kozel van egy egész szdmhoz.

Az dltaldnos eset vizsgalata helyett tegyiik most 61, bar ez nem sziikségszerti,
hogy M /r egész, ez annak felel meg, hogy a 15 kiefjtésben x1 éppen a legnagyobb
érték: r — 1, ekkor mint lathaté M = Kr azaz K = M/r. Ebben az esetben az
Osszeg csak akkor nem tiinik el, ha

Yo/ (M/r) = yo/K =: s
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egész szam. Az Osszeg ugyanis ekkkor

K—-1 K-1
e2mi(iryn /M) _ } : e2mi(jyo/ K)
§=0 Jj=0

a K-adik komplex egységgyokok dsszege. Ez eltiinik, kivéve ha yo = K's, amikor
is minden tag 1, és a tagok tsszege K. Képletben: ZJI.{;OI e2mijyo/K — Koy, K-
Eszerint |éy, |2 = %6%7 Ks = %5% Ks- A mérés eredménye ekkor tehdt csak

olyan lehet, hogy
M

Yo = Ks= —S,
r
ahol most M/r és lévén az s egész. Megjegyezziik, hogy s sziikségképpen
kisebb mint r, mert yo < M. Az

&_S

M r

Osszefiiggés alapjdn a mérésb6l megkapott yo-bdl és az eleve ismert M-bdl az
yo/M-et addig egyszeriisitjiik, amig a szdmldlé és a nevezd relativ primek
lesznek. Ekkor a nevezd nagy valdsziniiséggel éppen r,.ami akkor kiovetkezik
be, ha s és r relativ primek.

Eléfordulhat azonban, hogy s-nek és a keresett r- nek van kozos faktora.
Ez azonban kevéssé valészini, mert a nevezetes primszémtétel szerint az r-nél
kisebb primek szdama legaldabb r/(2logr), tehdt annak a valésziniisége, hogy
s prim, s emiatt relativ prim r-rel legaldbb 1/(2logr) > 1/2log N Ha tehdt
az algoritmust 2log N-szer ismételjiik, akkor nagy valdsziniiséggel olyan tortet
kapunk, amelynek nevezdje r. Az, hogy a kapott eredmény eredényiink jo-
e gyorsan ellendrizhetd, hiszen a forditott kérdés, hogy egy adott r tényleg
periédusa e a fiiggvénynek — azaz igaz-e, hogy a vdlasztott a rendje éppen
— hatékonyan megvélaszolhaté. Vannnak mads, gyorsabb mddszerek is ennek
megolddséara, ezzel itt nem foglalkozunk.

Kérdés mi a helyzet ha M/r nem egész. Az el6bb mondottak szerint a 22
osszeg akkor nagy, ha ryo/M kozel van egy egészhez, ebbdl a megfelel r-et
az ryo/M lénctort alakba fejtésével lehet megkeresni, lsd Preskill, ill Nielsen
Chuang,.

Mint léttuk a QFT-hez sziikséges miiveletek szdma O(logN)?, és mint em-
litettitk az fyq(z) fiiggvény kiszamitdsa O(logN)? szdmu lépést igényel. Igy
egy QFT-t végrehajté géppel a faktorizacié O(logN)? szdmi lépésben azaz
hatékonyan megoldhaté lenne.

4 Kvantumos titkositas kétallapotii kvantumrend-

szerrel Kriptografia

4.1 Klasszikus kriptografia

Egy szoveg rejtjelezése a titkosiras vagy idegen széval kriptogréfia régéta haszndlatos
iizenetek kiildésésre, kommunikdciéra. A kvantummechanika kétallapoti rend-
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szerei pl. fotonok polarizdciéja erre egy érdekes lehetdséget nyujt. Miel6tt
ezt tdrgyalnank roviden ismertetjiik az tgynevezett klasszikus titkos kulcsu
titkosirds médszerét. A szoveg titkositast egy kulcs segitségével végezziik, amely
az egyes betiiket szdmokkal helyettesiti. Pl:

A A B CDEZEVFGH T J K LM

01 02 03 04 05 06 07 08 09 10 11 12 13 14 15

N OO P Q R S T U UV W XY Z

16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Helyettesitsiink minden bet{it 5-tel nagyobb szémmal Mod 30. Ekkor A
KOCKA EL VAN VETVE szoveg igy néz ki: E OSGOE IP AER AIXAL Az
iizenet olvasdsdhoz kulcsot ismernie kell kiildének és a fogadénak is, de masok-
nak nem. Egy ilyen egyszeri médon kédolt szoveg azonban gyorsan feltorhetd
és vagyis a kulcs megfejthetd.

Azonban ha a bet{it k6dolé szdmhoz mas és mds véletlenszerlien generdlt
szamot adunk, majd az igy kapott szoveget irjuk le, az mér nem lesz megfej-
thetd, csak annak szaméra aki a kulcsot is ismeri. Ez utébbi a Vernam kdéd,
Gilbert Vernam amerikai kutaté nevérdl, aki ezt a médszert 1918-ban javasolta.
A kulcsot azonban id6rél idére valtoztatni kell, mert egyébként az is megfejthetd.
Be lehet ugyanis bizonyitani, ez 1925 koriil tortént, hogy a biztonsdgos tovab-
bitdshoz, vagyis a megfejthetetlenséghez az kell, hogy a kulcs és a kdédolandé
szoveg hossza azonos legyen. Ezt a kulcsot egyszeri blokknak (one time pad)
szokds nevezni. Ilyen titkosirassal tizent Che Guevara a boliviai 6serd6kbél Fidel
Castronak, illetve Dr. Sorge a szovjet elhdritds Japanban kémked6 tisztje a II.
vildghdboriban. O pl. Németorszag statisztikai évkonyvének elére megbeszélt
szamtéblazatait hasznalta a kédoldsra. Altaldaban a kulcs azonossaganak a biz-
tositdsa a kritikus pont a kiild6 és a fogadé részérél. Megjegyezziik, hogy man-
apsdg pl. banki adatok tovdbbitdsdra mds mddszert haszndlnak, egy tgyn-
evezett nyilvanos kulcsu titkosirdst, amely azonban valéjdban szintén alkalmaz
egy gyakorlatilag megfejthetetlen, titkos kulcsot is. Ezt az un. RSA algoritmu-
son alapulé mdédszert itt nem ismertetjiik.

Erre lehet taldlni olyan kvantumos mdédszert, amelyet elvileg is titkosan lehet
elkiildeni két fél Aliz és Bob kozott. Ezt kvantumos kulcstovabbitdsnak, vagy
djabbaan kvantumos kulcsgeneraldsnak szokds nevezni, ez az alapja a kvantumos
titkosirdsnak a kvantumkriptogrifidnak.

4.2 Kvantumkriptogréfia

A kvantumkriptogréafia visszatérés a titkos kulcsu titkosirdshoz. A két fél: Aliz
(A) és Bob (B) iizenetei nyilvdnosak lehetnek, de a kédoldshoz és a visszafe-
jtéshez titkos kulcsot hasznédlnak, amelyet csak 6k ismernek. A kvantumos maéd-
szer val6jdban a titkos kulcs dtviteléhez sziikséges A és B kozott, ezért a méd-
szert kvantumos kulestovéabbitdsnak (vagy kulcs-szétosztdsnak) szokds nevezni.
Az angol quantum key distribution szavak roviditéseként QKD mdédszerrdl il-
letve protokollrdl is szoktak beszélni. A kulcsot mint megfelelé qubitek sorozatét
juttatjak el egymashoz, igy ha azokon egy harmadik, illetéktelen személy, mérést
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hajtana végre, akkor elrontja az eredeti allapotot, amit a két fél statisztikai méd-
szerek alapjan észre tud venni. Ugyanez a helyzet, ha a kvantumos csatornét
figyelve csak madsolni szeretné a kulcs qubitjeit, mert az aldbb ismertetendd
nemklénozhatésagi tétel miatt ezt nem tudja megtenni, csak ha ortogonalisok
a qubitek. Ez egytuttal mutatja is hogy a kédoldst nemortogondlis médon kell
végrehajtani.

4.3 Nemklénozhatésagi tétel.
4.3.1 Elso valtozat

Az eredeti nemklénozhatdsagi tétel arra az esetre vonatkozik, hogy ha a H
Hilbert térbdl (regiszterbdl) a Hpg-ben 16v6 regiszterbe 6hajtunk mésolni dllapo-
tokat. Tegyiik f6l, hogy 1 és ¢ nemortogondlis dllapotok H-ban: {(p|¢) #0 és
azt kivanjuk, hogy egy alkalmas unitér transzformécio segitségével barmelyiket
4t tudjuk maésolni Hpg-be, anélkiil, hogy az eredeti allapotok megvéltozndnak.
Azaz foltessziik, hogy létezik olyan unitér transzformacié, amellyel

U:)@10) = |[¢) @ )
U:lp)@10) = o) @|p) .

Ha most 6sszeszorozzuk skaldrisan a kiindulé és a transzformdlt allapotokat,
abbdl vagy (p|¢) = 0 kovetkezik, amit kizartunk, vagy (¢|¢) = 1,amibdl
viszont ¢ = 1 kiovetkezik.Tehdt csak egy &dllapotot lehet klénozni, vagy csak
ortogondlis allapotokat, legaldbbis ha kikotjiik, hogy a transzformdcié unitér
legyen.

4.3.2 Masodik valtozat

Nem lehet kiilonbséget tenni két nem ortogondlis dllapot kozott anélkiil, hogy
megzavarndnk az allapotokat. Legyen 1 és ¢ két nem ortogondlis &llapot,
(p|Y) # 0 és tegyiik fol, hogy van egy unitér trafé6 a H x Hg-ban = ugy hogy
az mind v és g is véltozatlanul hagyja. Hg Eve Hilbert tere.

U:[y) ®10) = [¢) @ |u) (23)
U:lp)®[0) = [¢) ® |v) (24)
Mivel a trafé unitér
(elv) = (0] @ (el) () ® |0)) (25)
= (u| @ (@) (|} @ [v)) (26)
= (pl¥) (ulv) (27)

Tgy mivel (1) # 0, (u|v) = 1, azaz mivel a vektorok normaltak, u = v azaz a
végeredményben nincs kiilonbség akir ¢ akir ¢ az indulé éllapot.
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4.4 A BBB84-es protokoll

Az elsé QKD protokoll, a BB84-nek nevezett mdédszer, amelyet C. Bennett és
Brassard javasolt 1984-ben. Ez két nem ortogondlis dllapotot haszndl a kéd
elééllitdsdara. A BB84 a kovetkezOképpen mitkodik. A elééllit egy klasszikus
véletlen bitsorozatot, melynek k-adik tagja legyen aj. Ezen bitsorozat egy al-
kalmas részsorozata lesz majd a titkos kulecs. Ezt fogja kédolni egy |p))
qubit sorozattal, de a kédolds médjanak meghatdarozdsdhoz egy mdsik véletlen
klasszikus bitsorozatot aj-t haszndl a kovetkezéképpen: ax-t attdl fiiggben ko-
dolja két kiilonboz6 bézisban, hogy mi az aj, értéke. Azért, hogy fizikailag
is el tudjuk képzelni a dolgot, a qubitekrél konkrétan mint fotonok polariza-
ci6s dllapotairdl fogunk beszélni, a jelenleg mar elérehaladott stadiumban 1év6
kisérleteknél valéban ezeket is hasznéljdk.

A két bézist a kovetkezOképpen vdlasztjuk. Az egyiket Z bdzisnak nevez-
ziik, amelynek bézisvektorai |H) és |V) a horizontélisan, (azaz vizszintesen)
illetve vertikdlisan (azaz fiiggblegesen) polarizélt fotonallapotot jelentik. Ezeket
ortonorméltnak tekinthetjiik, mivel (H|V) = 0, (H|H) = 1, (V|V) = 1. A
Z bézis elemei legyenek |H) vagy |V) Eszerint, ha a}, = 0, akkor a Z bdzist
hasznélja, amelynek elemei |H) vagy |V) vagyis ha ha ap = 0 akkor |p,) =
|H) =« illetve, ha ai, = 1, akkor |¢;) = |V) =] . Viszont, ha aj, = 1, akkor az
X bézist hasznélja, és ekkor, ha aj, = 0 akkor, |, ) = |D) = %(|H)+|V)):|/‘>
illetve ha ai, = 1, akkor |¢,) = |A) = %(|H>—|V>) = |\). Ezutdn A 4tkiildi a
| o)) kvantumos véletlen kédsorozatot B-nek, aki mérést hajt végre a |p,,) dllapo-
tokon. Mérdberendezését 6 is véletlenszeriien illitja be Z vagy X irdnyba egy
altala valasztott b, klasszikus bitsorozat segitségével, ugyanazon eldirds szerint
mint A. Vagyis, ha b, = 0 akkor B is Z irdnyban mér, mig ha b}, = 1, akkor X
irdnyban. A mérés eredményétdl fiiggden 6 is 1étrehozza sajat klasszikus by bit-
sorozatdt ugyanazon eldirds szerint ahogyan A, azaz ha a mérési eredmény a Z
bedllitds soran H, akkor by = 0, ha V akkor by = 1, illetve ha a z Vildgos, hogy
ha B éppen véletleniil azonos bédzisban mért mint amelyben A kédolt, akkor
az eredmény elvileg egységnyi valdsziniiséggel ugyanaz mint amit A kédolt. Ha
viszont B nem azonos bazisban mért mint amelyben A kédolt, akkor az ered-
ménye csak 1/2 valészniiséggel esik egybe ag-val. Az alabb lathaté tabldzatban
osszefoglalva lathatdk a lehetséges kimenetelek, a tdbldzat 3-6 sordban a 4-7
oszlopokban a megfelelé mérési valésziniiségeket adtuk meg:

) =0 b =1

") D) |4)

a, =0 a,=0 |H) 10 1/2 1/2
A =0 ar=1 [V 0 1 1/2 1/2
a.=1 a,=0 |D) 1/2 1/2 10
a,=1 az=1 |A) 1/2 1/2 0 1

bp=0 bp=1 bp,=0 bpy=1

Ezek utdn B egy nyilvdnos csatorndn kozli A-val az & bj, sorozatét, de titokban
tartja bg-kat. A most mar meg tudja mondani B-nek, hogy melyek voltak ezek
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koziil olyanok, amelyekkel az 6 kédoldsi médja megegyezett, azaz kivdlasztjak
azokat a vesszOtlen elemeket, amelyekre a vesszosek megegyeztek. Léthato,
hogy ha b), = a;€ akkor by, = ai, egységnyi valésziniiséggel. Az ezeknek a k-nak
megfelel$ biteket megtarthatjdk mint titkos kulcsot ekkor ugyanis a kivalasztott
ai-k részhalmaza megegyezik a megfeleld by halmazdval a mésik oldalon. Ha
valaki viszont csak a vessz8s bitsorozatrdl szerez tudomast, szdméra az ay (és
bi-k is) egyforma, azaz 1/2 valésziniiséggel lehetnek 0-k vagy 1-ek . Hidba tudja
meg valaki a nyilvdnos csatorna lehallgatdsdsval a b)-k értékét, annak alapjan
pontosan 1/2 annak a valdszinfisége, hogy ay értéke 0 volt vagy 1, azaz nem jut
inform&cidhoz.

Valéjdban azonban A és B nem lehetnek biztosak abban, hogy a két megtar-
tott bitsorozat pontosan azonos, aminek két f6 oka lehet. Egyrészt lehetséges,
hogy maga a qubiteket a4tvivd csatorna nem tokéletes, azaz zajos, mdsrészt elo-
fordulhat, hogy van egy harmadik személy, aki lehallgatja az atvitt inform&ciot.
Ezt a személyt E-nek szokds nevezni az angol ”eavesdropper” (hallgat6zd) szé
miatt. Természetesen E-nek az az érdeke hogy A és B ne vegyék észre, hogy 6
lehallgatta az iizenetet. A kvantumos csatorna haszndlata miatt azonban A tu-
domast szerezhet arrdl, hogy a csatorndat lehallgatjik. Hogy ezt hogyan tehetik
meg, az aldbbiakban targyaljuk.

E két médon prébédlhat tudomdst szerezni arrdl, hogy milyen |¢,) qubit
dllapot ment &t A és B kozott. Egy primitiv médszer lehet ha E mérést hajt
végre a qubiteken. Tudjuk azonban, hogy a kvantummechanikdban egy méreés &l-
taldban befolydsolja az dllapotot kivéve, ha E abban a bazisban mér, amelyben
A kédolt. Noha F esetleg tudja azt, hogy A melyik két bézisban (az X vagy a Z
bazisban) kédolt, mivel ez véletlenszeriien torténik, £ még e tudds birtokdban
is 4tlagosan csak méréseinek felében nem fogja megvéltoztatni az eredményt.
Maguknak a védlasztott bdzisoknak a szédma is lehet tobb stb. Egyébként, ha
a kvantumos informéciéatvitel egyes fotonokkal torténik a kozbeavatkozds ny-
omdn a foton elnyelddik és meg sem érkezik B-hez.

Egy ravaszabb mddszer lehet emiatt, ha F megprébélja lemdsolni az atvitt
qubit értékét egy dltala kiilon erre a célra haszndlt kvantumregiszterbe. FEzt
azonban szintén nem tudja megtenni a nemklénozhatésagi tétel masodik val-
tozata miatt:

Tehdt latjuk, hogy vagy a csatorna zajossidga miatt vagy F kozbevatkozdsa
miatt az dtvitt qubitrendszer megvéltozik. Errél A és B olymédon vesz tu-
domist, hogy foldldozza a megtartott és a kozbeavatkozas nélkiil biztosan meg-
egyezdnek gondolt bitjeinek egy részét. A gyakorlati esetben erre a

4.5 A B92-es protokoll

Még a fentinél is egyszeriibb QKD protokoll az dgynevezett B92-es, amelyet C.
Benett javasolt 1992-ben.

Aliz generdl egy klasszikus véletlen bitsorozatot, legyen ez ay ahol ap = 0
vagy 1. Ezen bitsorozat egy alkalmas részsorozata lesz majd a titkos kulcs.
Ezek utdan A atkiild B-nek egy |p,) qubit sorozatot, igy hogy a ¢, = |H) =
|[«<—) ha ar, =0 és |p,) = |D) = %(|H> +1|V)) =1/, haa, =1. B mérést
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végez a megérkezd kvantumbiten Mérdberendezését 6 véletlenszeriien illitja be
Z vagy X irdnyba egy altala vdlasztott b}, klasszikus bitsorozat segitségével.
Ha ), = 0 akkor Z irdnyban, ha b, = 1 akkor X irdnyban mér: az eredmény
0 vagy 1. Most viszont a k-adik eredményt mondja meg by = 0 vagy 1 és a
vélasztott bézist tartja titokban. Azokat a bj-ket megtartva amelyre by = 1,
ar = 1+ bj, mod 2.
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